HEALBOX

90% aller technischen Angriffe gegen Unternehmen haben
ihren Ursprung in einer E-Mail. Das geht aus der Cyber-
Sicherheits-Umfrage 2018 der Allianz fiir Cyber-Sicherheit
hervor. Anhange werden vom arglosen Nutzer gedffnet und
unbekannten Links wird gefolgt - das kann ausreichen, um alle
Daten einer Firma zu verschlisseln.

Gefahrliche E-Mails werden oft in groen Wellen versendet -

ungezielt. Die Nachrichten sind dabei so gut gemacht, dass
selbst die aufmerksamsten Nutzer auf diese hereinfallen
konnten.

Handeln Sie jetzt! Mit der HealBox konnen Sie selbst in
wenigen Schritten und mit einer geringen Investition eine
sichere Umgebung schaffen, in der Sie Ihr E-Mail Postfach
sorgenfrei sichten,Anhange 6ffnen und Links prifen kénnen.

Die HealBox ist eine Losung

o fur kleinere Unternehmen

+ gegen Cyber-Angriffe mit Schadsoftware

o fir sicheres Handling von E-Mails mit Anhangen und Links

FUR WEN IST DIE HEALBOX?

Sie haben einige wenige PCs, die Sie fir die geschaftliche
Kommunikation nutzen. Sie bekommen Angebotsanfragen,
Auftrage, Bewerbungen und viele andere Dokumente und
Links per E-Mail zugeschickt. Sie wissen, dass Sie sich schiitzen
missen, haben aber nicht das Know-How, die Zeit oder das
Geld fiir teure Rundum-Sorglos-Losungen oder IT-Dienstleister.
Die HealBox kannte |hr grofer selbststandiger Schritt zu mehr
Cyber-Sicherheit sein.

WARUM HEALBOX?

E-Mails mit boswilligen Absichten sind am wirkungsvollsten,
wenn sie auf gangige Kombinationen aus Hard- und Software
ausgerichtet sind. Die HealBox kombiniert eine besondere
Hardware, ein durch das HealBox-Script zusatzlich gehartetes
Betriebssystem sowie bekannte und etablierte Open-Source-
Software fiir E-Mail, Surfen und Office. Diese Kombination ist
gegen 99,9% der Schadprogramme immun.

WAS IST DIE HEALBOX?

Die HealBox ist nur wenig groRer als ein Brillenetui und so leicht
einzurichten wie ein Smartphone. Das Herzstiick bildet ein sog.
Einplatinenrechner, ein Raspberry Pi. Das empfohlene Betriebssystem ist
Raspbian, eine Linux Variante die durch das HealBox-Script noch weiter
gesichert wird. Als Anwender-Software werden Firefox, Thunderbird und
LibreOffice vorinstalliert und empfohlen. In Ihr steckt die
Leistungsfahigkeit eines normalen PC-Arbeitsplatzes.

KEINE 100% SICHERHEIT?

Achtsamkeit ist weiterhin geboten! Die HealBox schiitzt Sie nicht vor
Phishing. Mit der HealBox konnen Sie den Links aber gefahrenlos folgen
und-Anhange 6ffnen ohne Einschrankungen am System befiirchten zu
missen.

EIN GEMEINSCHAFTSPROJEKT

Die HealBox ist eine Kombination aus der vorgeschlagenen Hard-,
Software und dem HealBox-Script. So erhalten Sie die maximale
Sicherheit. Mit der HealBox haben Sie eine schnelle, einfache und
wirksame Losung.

Dieses Projekt verkauft Ihnen nichts. Die benétigte Hardware erwerben
Sie selbst. Das kostenlose Script und weitere Infos gibt es auf

https://healbox.de
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HEALBOX

E-Mails sicher abrufen

99,9% der Schadsoftware funktioniert
nicht auf Linux Systemen.

Nutzen Sie diesen Vorteil!



Voraussetzung und Einrichtung der HEALBOX

1. Das HEALBOX-Skript laden

Voraussetzungen

1x Raspberry Pi mit Zubehor

1x USB-Tastatur und USB-Maus

1x Monitor & Kabel

1x Speicherkarte mit vorinstalliertem
Betriebssystem "NOOBS"

Wichtige Hinweise, weitere Informationen und
magliche Bezugsquellen finden Sie auf healbox.de

Der erste Start!

. Verbinden Sie Tastatur, Maus und Monitor mit dem
Raspberry Pi. Stecken Sie die Speicherkarte in den
vorgesehenen Slot.

optional: Sie konnen ein kabelgebundenes Netzwerk nutzen -

Dann kénnen Sie Punkt 5 tberspringen.

. Verbinden Sie das Ladekabel mit dem Raspberry Pi.

Der Minicomputer startet im Anschluss.

. Das Konfigurationsprogramm wird angezeigt.
Klicken Sie auf "next".

. Wahlen Sie das passende Land ("Germany") aus.
Klicken Sie auf "next".

. Wahlen Sie ein WLAN aus.

. Klicken Sie auf "next" bis die Meldung
"Setup Complete” erscheint.

. Klicken Sie auf "Restart". Der Raspberry Pi startet neu.

Starten Sie den Browser.

Rufen Sie iber die Adresszeile diese Webseite auf:
https://healbox.de/install

Klicken Sie auf “Download”.
Die Datei wird heruntergeladen.

Nach dem Download konnen Sie
den Browser schliefien.

2. HEALBOX-Skript ausfiihren

Starten Sie den Dateimanager

Offnen Sie den Ordner “Download” und fiihren Sie
per Doppelklick die heruntergeladene Datei aus.

Sie werden durch den Installationsprozess gefuhrt
und legen einen Benutzer fiir das System an.

Auerdem werden erforderliche Programme
nachgeladen und besondere

Sicherheitseinstellungen vorgenommen.

Starten Sie den Raspberry Pi iiber das Menti neu.

3. E-Mail Konto einrichten

» Nach dem Neustart missen Sie den neu angelegten
Benutzer aus Schritt 2 zum Login verwenden.

¢ Das E-Mail Programm Thunderbird startet automatisch.
Dies kann einige Minuten dauern.

* (eben Sie in die Maske die Zugangsdaten
fur Ihr E-Mail Konto ein.

IHRE HEALBOX IST
EINSATZBEREIT

v

Sie konnen nun E-Mails sicher abrufen.



